, POLITICA
s :‘; PROTELA PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES DE LA
- TIENDA DE LAS TELAS S.A.
cODIGO: TT-0099-POL-0113 ADMINISTRACION TT
VERSION: 2 FECHA DE ACTUALIZACION [ 13 [ 11| 2024

1. Objetivo

Garantizar el cumplimiento de la normatividad vigente de habeas data, que sefiala los deberes del responsable o encargado del
tratamiento de datos personales, entre los que se encuentra implementar politicas y procedimientos para la atencion de
consultas y reclamos sobre los datos recolectados, asi como para su efectivo tratamiento.

La Politica Integral de Gestion de Datos Personales de LA TIENDA DE LAS TELAS S.A (en adelante La Tienda de las Telas)
aplica a todos los trabajadores, contratistas, proveedores, clientes, visitantes y a toda persona que se vea involucrada directa o
indirectamente durante el desarrollo de las actividades en cada una de las dependencias que la conforman o que permanezcan
en las instalaciones de la compania, los cuales tengan datos personales registrados en cualquier base de datos de la empresa.
Esta politica es transversal a toda la operacion de la Tienda de las Telas.

3. Marco Normativo Externo

La ley 1581 de 2012 desarroll6 el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacion consagrado en el
articulo 20 de la misma.

Este derecho constitucional conocido como habeas data, confiere a los ciudadanos la«posibilidad:.de decidir'y controlar la
informacién que otros poseen sobre ellos y, en ese orden de ideas, la ley 1581 de 2012 consagra mecanismos y garantias que
permiten el pleno ejercicio del mencionado derecho.

En cumplimiento a lo establecido en la Ley 1266 de 2008, Ley 1581 de 2012, Decreto 1377 de 2013, el'Decreto Unico 1074 de
2015 en su capitulo 25 y las circulares de la Superintendencia de‘Industria 'y Comercio, La Tienda‘de las’' Telas en calidad de
responsable del tratamiento de los datos personales de sus clientes, proveedores y colaboradores, ha adoptado el presente
programa integral de bases de datos para garantizar que la recoleccion y tratamiento de datos personales que hace se ajuste las
disposiciones legales vigentes y cumpla con el principio de responsabilidad demostrada.

1. NORMAS NACIONALES.

- CONSTITUCION POLITICA: Articulos 15 Y 20.

- LEYES: Ley 2157 de 2021, Ley 1581 de 2012:

- DECRETOS: Decreto 1074 de 2015, Decreto1377.de 2013.

- CIRCULARES: Circular Externa 006 de 2022, Titulo,V de la Circular.Unica de la'SIC.

2. NORMAS Y ESTANDARES INTERNACIONALES.
- RESOLUCION 45/95 DE 1990 - ONU Lista basica de principios para la proteccion de datos personales de aplicacién mundial.
3. REGLAMENTO INTERNO DE TRABAJO:

ARTICULO 43. OBLIGACIONES ESPECIALES DEL TRABAJADOR.

Numeral 2. "No comunicar a terceros, salvo autorizacién expresa, las informaciones que sean de naturaleza reservada y cuya
divulgacion pueda ocasionar perjuicios a la empresa, lo que no obsta para denunciar delitos comunes o violaciones del contrato
o de las normas legales de trabajo ante las autoridades competentes".

ARTICULO 44. OBLIGACIONES ESPECIALES DEL TRABAJADOR.

Numeral 11. "Guardar completa reserva sobre las operaciones, negocios y procedimientos industriales y comerciales, o
cualquier otra clase de datos acerca de la Empresa que conozca por razén de sus funciones o de sus relaciones con la misma".
Numeral 28. "Guardar estricta reserva sobre los hechos, documentos fisicos y/o electronicos, y de toda informacién que llegue a
su conocimiento, por causa o con ocasion del ejercicio de la labor para la cual fue contratado, los cuales no podran ser
comunicados a terceros, salvo autorizacion expresa del empleador, cuando dicha informacién tenga naturaleza reservada y su
divulgacion pueda ocasionar perjuicios a la empresa”.

CAPITULO XXIll. PROTECCION DE DATOS. ARTICULOS 95 Y 96.

4. Definiciones

4.1. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de datos personales;
4.2. Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato, generado por el responsable, que es
puesto a disposicion del titular para el tratamiento de sus datos personales, el cual comunica al titular la informacion relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del Tratamiento que se pretende dar a los datos personales.

4.3. Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento;

4.4. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables;

4.5. Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
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4.6. Dato sensible: Aquel que afecta la intimidad del titular o cuyo uso indebido puede generar su discriminacion, incluyendo
pero sin limitarse a datos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

4.7. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del responsable del tratamiento

4.8. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos

4.9. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento

4.10. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

4.11. Oficial de proteccion de datos: Es la persona dentro de la empresa que tiene como funcion la vigilancia y control de la
aplicacion de la politica de proteccion de datos.

5. Responsabilidades

5.1 LATIENDADE LAS TELAS S.A.:

En calidad de responsable del tratamiento de los datos personales, La Tienda de las Telas acepta y reconoce que.estos
pertenecen Unica y exclusivamente a sus titulares y que sdlo ellos pueden disponer sobre los mismos, razén porla que la
compafiia solo hara uso de estos respetando la legislacion vigente existente. La Tienda de las Telas.se compromete a cumplir
con los siguientes deberes:

. Garantizar al titular de la informacion, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

. Conservar copia de la respectiva autorizacion otorgada por el titular.

. Informar debidamente al titular sobre la finalidad de la recolecciéon y los derechos que_-le asisten por-virtud:de la autorizacion
otorgada.

. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida; consulta, uso o
acceso no autorizado o fraudulento.

. Tramitar las consultas y reclamos formulados por los titulares de la informacion en los términos sefalados: por los articulos 14 y
15 de la ley 1581 de 2012.

. Informar a solicitud del Titular sobre el uso dado a sus datos.

. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de-seguridad y.existan riesgos en
la administracion de la informacion de los Titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio:

. Insertar en la base de datos la leyenda "informacion.en, discusién-judicial™ una vez ‘notificado-por parte de la autoridad
competente sobre procesos judiciales relacionados con-la calidad.o detalles-del dato personal.

. Abstenerse de circular informacion que esté siendo._controvertida por el titular y-cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio.

. Permitir el acceso a la informacién Unicamente a'las personas que pueden tener acceso a ella.

. Informar a través de su pagina web y/o redes sociales-los nuevos mecanismos'que implemente para que los titulares de la
informacién hagan efectivos sus derechos. Este programa esta publicado-en https://www.tiendadelastelas.com/

. La Tienda de las Telas actualizara en-el Registro:Nacional de Bases, de Datos la informacion registrada en sus Bases de datos
dentro de los primeros diez (10) dias habiles: de ‘cada mes: cuando-se realicen cambios sustanciales en la informacién
registrada, y anualmente independiente de si‘hay’ o no novedades entre el dos (2) de enero y el treinta y uno (31) de marzo de
cada afio. Adicionalmente, dentro de‘los -quince (15) primeros dias habiles de los meses de febrero y agosto de cada afio, La
Tienda de las Telas actualizara la informacion'de los reclamos presentados.

5.2. OFICIAL DE PROTECCION DE DATOS:

Sera la persona que ejerza la vigilancia y controlide‘la aplicacion del programa integral de gestion de proteccién de datos
personales dentro de la empresa. Este Oficial de Proteccion de Datos de la Tienda de las Telas es el mismo Oficial de
Cumplimiento asignado por Protela.

Nombramiento: Lo ejecuta la empresa matriz del grupo Protela. El representante legal presentara la hoja de vida del Oficial de
Proteccion de Datos a la Junta Directiva para que esta apruebe o impruebe su nombramiento, bajo previa verificacion de
cumplimiento del perfil. Dicho nombramiento quedara consignado en el acta correspondiente de la reunién de Junta Directiva. El
nombramiento sera por tiempo indefinido hasta su revocatoria, sustitucion o retiro del trabajador de la Compaiiia.

Designacién: Se nombra al Oficial de Cumplimiento teniendo en cuenta lo establecido previamente, para que este cumpla con la
funcion de proteccion de datos personales, asi como para dar tramite a las solicitudes de los titulares, para el ejercicio de los
derechos de acceso, consulta, rectificacion, actualizacién, supresion y revocatoria a que se refiere la Ley 1581 de 2012.

De igual manera, la Junta Directiva designara al Oficial de Proteccion de datos personales pudiendo ser el jefe juridico de Protela
u ofra persona con las calidades establecidas en el presente documento.

Auditorias y Supervision: El Oficial de Proteccion de Datos Personales podra, en cualquier momento, ordenar auditorias de
supervision de cumplimiento de las disposiciones sobre proteccion de datos personales, con el proposito de garantizar el
adecuado cumplimiento y desarrollo de la politica de la Tienda de las Telas. Como resultado de las revisiones pueden levantarse
planes de accion para cerrar las brechas encontradas, los cuales tendran seguimiento.

En todo caso, se realizara una auditoria interna anual para verificar el cumplimiento de las politicas por parte de la Tienda de las
Telas.

Subcontratacion: En el caso que la Tienda de las Telas deba subcontratar a un tercero para realizar el tratamiento de datos,
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debera suscribir los acuerdos de confidencialidad y alcance de tratamiento de los datos personales compartidos, siempre y
cuando el titular haya autorizado dicha labor. El Oficial de Proteccion de Datos supervisara de forma exhaustiva dicho proceso.

El Oficial de Proteccién de Datos debera cumplir con los siguientes deberes y funciones:

- Verificar que la informacion se conserve bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

- Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

- Tramitar las consultas y los reclamos del titular de los datos.

- Velar que el acceso a la informacién Unicamente se realice por parte del personal autorizado o encargado.

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de seguridad y existan
riesgos en la administracion de la informacion de los titulares.

- Realizar las actualizaciones y reportes que solicite la Superintendencia de Industria y Comercio sobre las bases de datos que
estén inscritas en el registro nacional de bases de Datos (RNBD).

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

- Rendir minimo un informe al afio a la Junta Directiva de Protela donde se comuniquen las novedades presentadas y todo lo
pertinente a la politica de tratamiento de datos personales de la Tienda de las Telas.

- Planear, ejecutar y seguir los elementos que hacen parte del programa integral de gestion de datos personales.

- Asesorar y sensibilizar a los empleados de la Compaiiia en relacién con el programa y las principales obligaciones en su
ejecucion y desarrollo.

- Emitir conceptos y dar respuesta a las inquietudes y requerimientos sobre proteccion de datos personales a nivel interno y
externo, asi como asesorar sobre los asuntos relacionados con el manejo de informacién personal.

- Realizar el seguimiento de las normas sobre proteccion de datos personales y realizar las adecuaciones -pertinentes al
programa integral de gestion para procurar su cumplimiento.

- Gestionar vy liderar el proceso de actualizacion de bases de datos ante el Registro Nacional de Bases de Datos y realizar los
reportes legales que los entes de control soliciten.

- Coordinar los programas de capacitacion y reinduccion sobre el programa integral de gestion de datos personales.

- Revisar las actividades que generan algun tipo de tratamiento de los datos personales.

- Validar los puntos de captura de informacion personal, identificando el tipo de informacién que se recolecta .y sus finalidades:

- Seguimiento al cumplimiento de las medidas de seguridad de las bases de'datos y repositorios' de infermacion .que’ se
encuentren en el inventario.

A nivel interno se han establecido procedimientos para la oportuna y eficaz atencién de las consultas”y reclamos’ teniendo en
cuenta los responsables de las diferentes bases de datos y nuestra estructura administrativa interna. Asi pues, a-continuacion se
describe el personal responsable por la custodia y manejo de determinadas bases de datos personales:

5.3. Para los datos personales de los trabajadores recolectados de forma fisica-(hojas_de vida), reposaran en las oficinas del
area de relaciones laborales de Protela, las cuales cuentan con medidas de seguridad.y con.acceso limitado a los siguientes
trabajadores:

- Gerente de la Tienda de las Telas.

- Gerente de Talento Humano de Protela.

- Director de Gestion de Riesgos y Control Interno de Protela.
- Oficial de Proteccion de Datos.

- Jefe Juridico de Protela.

- Jefe area de Compensacion de Protela.

- Jefe area de Némina y contratacion.

- Analistas y auxiliares de las areas de Néminay:contratacion.
- Area de asuntos laborales.

- Administrador y coordinador de la Tienda de las.Telas.

- Analista administrativa de la Tienda de las Telas.

5.4. Para los datos personales de los trabajadores recolectados de forma digital tendran acceso los siguientes cargos:

- Gerente de la Tienda de las Telas.

- Gerente de Talento Humano de Protela.

- Director de Gestion de Riesgos y Control Interno de Protela.
- Oficial de Proteccién de Datos.

- Jefe Juridico de Protela.

- Jefe area de Compensacion de Protela.

- Jefe area de Nomina y contratacion de Protela.

- Jefe de SST de Protela.

- Jefe de Comunicaciones y Bienestar de Protela.

- Analistas y auxiliares de las areas de Némina y contratacion.
- Analista de SST de la Tienda de las Telas.

- Asesor externo y Coordinador de Seguridad Fisica de Protela.
- Area de asuntos laborales.

- Area de Tecnologia para soporte de Protela.

- Areas de mercadeo de Protela y de la Tienda de las Telas.

- Analista administrativa de la Tienda de las Telas.

5.5. Para los datos personales de los clientes recolectados de forma fisica y/o digital, reposaran en las oficinas de la Tienda de
las Telas que cuenta con medidas de seguridad y con acceso limitado a los siguientes trabajadores:

- Gerente de la Tienda de las Telas.
- Director de Gestién de Riesgos y Control Interno de Protela.
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- Oficial de Proteccién de Datos.

- Area Juridica de Protela.

- Jefe y coordinador de la Tienda de las Telas.

- Area de contabilidad e impuestos de Protela.

- Area de Tesoreria y Cartera de Protela.

- Administradores de las Tiendas de las Telas.

- Area de tecnologia para soporte de Protela.

- Analista administrativa de la Tienda de las Telas.

- Area de servicio al cliente de la Tienda de las Telas.

- Areas de mercadeo de la Tienda de las Telas y de Protela.

A continuacién se describen los tipos de clientes que tiene la Tienda de las Telas y la manera en que se almacenan sus datos
personales segun corresponda:

CLIENTES MOSTRADOR: La documentacion de los clientes mostrador solo reposa en digital. EI mismo cliente define si es
cliente mostrador o no.

Del cliente mostrador se tienen los siguientes datos personales:

- Cédula.

- Nombre.

- Teléfono.

- Direccion.

- Correo electronico (si el cliente no lo suministra se le asocia el correo como cliente mostrador).

Independiente de que se trate de clientes mostrador, estos se incluyen en las bases de datos de la compafiia.

Los datos se capturan desde la cabecera de la facturacion, asi pues, el mismo sistema se encarga de almacenar la.informacion
de los clientes en las bases de datos con su respectiva identificacion como cliente mostrador:

CLIENTE CREDITO: Cuando existe una solicitud de crédito, el solicitante debe cumplir-con aportarunos documentos. requeridos
por Covinoc (encargado del tratamiento de datos de clientes crédito).

Si el crédito es igual o superior a VEINTE MILLONES DE PESOS M.CTE ($20'000.000); los documentos solicitados son:

- Pagaré.

- RUT.

- Ceédula de la persona natural o representante legal de la personajuridica;seguin corresponda.
- Formato de vinculacion de COVINOC.

Por parte de la Tienda de las Telas se solicitan los siguientes documentos:

- Autorizacién para tratamiento de datos y de busqueda en.centrales-de riesgo:
- Consulta en la lista Clinton independiente de siiaparecen novedades o no.

Esta documentacion esta custodiada por la analista-administrativa de la Tienda de las Telas. Los datos estan archivados en AZ
(en fisico) en las oficinas de la Tienda de las Telas.

Para clientes crédito inferiores a VEINTE-MILLONES DE PESOS M.CTE ($20'000.000) se solicita la misma documentacion.
A partir de agosto del 2024 se implementé un-link de gestion de crédito por parte de los clientes (link de acceso y registro en
COVINOC mediante el cual se le asigna un.cupo en menos dedos horas).

Toda la informacién de la solicitudes de- crédito ‘suministradas a través del link seran confirmadas en el correo
cuposenlinea@tiendadelastelas.com.

Toda la documentacion esta en poder tanto por parte de la Tienda de las Telas como por parte de COVINOC, lo cual hace de
este ultimo encargado del tratamiento de los datos personales de los clientes crédito de la Tienda de las Telas.

CLIENTE RESPONSABLE DE IVA: Aeste tipo de cliente se le solicita la siguiente documentacion:
- RUT.

- Cédula.

- Correo electrénico.

- Teléfono.

- Direccion.

- Certificado de Existencia y Representacion Legal si es persona juridica.

- Autorizacién de tratamiento de datos.

Los documentos reposan en carpetas fisicas y digitales custodiadas por la analista administrativa de la Tienda de las Telas.

El area de tesoreria y cartera de Protela interviene en el proceso cuando previamente la analista administrativa de la Tienda de
las Telas registra en COVINOC el ingreso de pagos de alguno de los clientes crédito, a lo cual se le copia al equipo de tesoreria y
cartera de Protela debido a que ellos administran el programa de Apoteosys, por lo cual registran un abono o pago a la cartera
pendiente.

Una vez a la semana el area de tesoreria y cartera de Protela le envia a la analista administrativa de la Tienda de las Telas la
informacién del estado de cuenta de los clientes para que se revise con un archivo llamado "Control de Covifactura®,
posteriormente le confirma a la analista de cartera de Protela si hubo o no novedad.
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Los pagos pueden ingresar por cualquier medio habilitado, como por ejemplo:
- Efectivo.

- PSE.

- Transferencia.

- Tarjeta de crédito.

- Nequi.

- Daviplata.

La Tienda de las Telas tiene cuentas bancarias en los Bancos Davivienda, Bancolombia y Banco de Bogota.

5.6. Para los datos personales de los proveedores recolectados de forma fisica y/o digital, reposaran en las oficinas del area
administrativa de la Tienda de las Telas que cuenta con medidas de seguridad y con acceso limitado a los siguientes
trabajadores:

- Gerente de la Tienda de las Telas.

- Oficial de Proteccion de Datos.

- Jefe Juridico de Protela.

- Area de Contabilidad e impuestos de Protela.

- Area de Tesoreria y Cartera de Protela.

- Area de SST de Protela y la Tienda las Telas.

- Analista administrativa de la Tienda de las Telas.
- Area de mercadeo de la Tienda de las Telas.

A continuacién se describen los tipos de proveedores que tiene la Tienda de las Telas y la manera en que se almacenan sus
datos personales segun corresponda:

PROVEEDORES DE SERVICIOS: Los documentos que se le solicitan a este tipo de proveedores son:

- Certificado de Existencia y Representacion Legal.

- RUT.

- Copia de la cédula de la persona natural o del representante legal si es persona;juridica.
- Referencia bancaria.

- Diligenciamiento de formulario para abono en cuenta (FOR-0972).

- Formato de autorizacion de tratamiento de datos.

Para iniciar la relacion comercial con el potencial proveedor, se sigue el siguiente procedimiento:

1. Recibimiento de cotizaciones que exigen las politicas internas del grupo Protela.

2. Se realiza la solicitud y verificaciéon de documentos.

3. Se envia la documentacion a las areas de contabilidad y tesoreria de Protela, los cuales-realizan la creacién del proveedor.

4. Se le notifica a la analista administrativa de la Tienda de'las Telas que ya se creo, a lo cual esta persona solicita la factura al
proveedor para proceder con el pago.

PROVEEDORES DE PRODUCTO: Los datos de estos proveedores son administrados directamente por Protela.

La siguiente sera la tabla de roles y:cargos:con acceso a las bases de datos de la Compafia:

Datos personales Responsables Perfiles con manejo directo
de datos personales
Datos de los trabajadores Area de Némina y Gerente de la Tienda de las
contratacion de-Protela. Telas.

Analista administrativa de la
Tienda de las Telas.

Personal de Talento Humano

de Protela.
Datos de los clientes Gerente de la Tienda de las  |Analista administrativa de la
Telas. Tienda de las Telas.

Personal de Tesoreria y
Cartera de Protela.

Personal de Contabilidad e
impuestos de Protela.
Datos de los proveedores Gerente de la Tienda de las  |Analista administrativa de la
Telas. Tienda de las Telas.

Personal de Tesoreria 'y
Cartera de Protela.

Personal de Contabilidad e
impuestos de Protela.
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6.1. VIGENCIA

La Tienda de las Telas aplicara las politicas y procedimientos contenidos en el presente manual a las bases de datos sobre las
que tenga poder de decision, por un término igual al estatutariamente establecido para la duracion de la sociedad.

6.2. PRINCIPIOS.

La Tienda de las Telas guiara todas sus actuaciones relacionadas con el tratamiento de datos personales que realice teniendo en
cuenta los siguientes principios:

a) Principio de finalidad: El tratamiento de datos personales que realiza la Tienda de las Telas debe obedecer a una finalidad
legitima que se informara al titular.

b) Principio de libertad: El tratamiento de datos personales sélo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento.

c) Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

d) Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener de la Tienda de las Telas, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

e) Principio de acceso y circulacion restringida: Los datos personales, salvo la informacion publica, no_podran estar disponibles
en Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente. controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados por aquél.

f) Principio de seguridad: La informacion sujeta a tratamiento por la Tienda de las Telas, se debera manejar con las’' medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los” registros evitando su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos. personales estan obligadas. a
garantizar la reserva de la informacién, inclusive después de finalizada su relacién conalguna'de las labores que comprende el
tratamiento.

h) Principio de responsabilidad demostrada: Es la implementacion adecuada de (medidas'y politicas’ encaminadas al
cumplimiento de la normatividad en materia de proteccion de datos personales.

6.3. AUTORIZACION.

La recoleccion, almacenamiento, uso, circulacion o supresion.de datos personales por la Tienda de las Telas, requiere del
consentimiento libre, previo, expreso e informado del titular. de aquellos. La Tienda de las Telas, en su condicion de responsable
del tratamiento de datos personales, ha dispuesto dellos mecanismos necesarios para obtener la autorizacion de los titulares
garantizando en todo caso que sea posible verificar/el otorgamiento de dicha autorizacion.

En caso de que la Tienda de las Telas actue ecomo encargado debera suscribir los. documentos y contratos requeridos por la
legislacion nacional.

A. Forma y mecanismos para otorgar la autorizacion..lLa autorizaciéon puede-darse verbalmente y/o constar en un documento
fisico, electrénico o cualquier otro:formato ‘que permita-garantizar su_posterior consulta, o mediante un mecanismo técnico o
tecnoldgico idoneo mediante el cual se pueda concluir de-forma razonable, que de no haberse surtido una conducta del titular
sus datos no hubieren sido almacenados en la-base de datos.

Con el otorgamiento de la autorizacion, el titular de los datos personales conoce y acepta que la Tienda de las Telas recogera y
utilizara la informacién para los fines que al efecto le informe de manera previa al otorgamiento de la autorizacion. En la
autorizacion solicitada por la Tienda de las Telas; se establecera:

i) Quién y qué datos se recopilan;

ii) La finalidad del tratamiento de los datos;

ii) Los derechos de acceso, correccion, actualizacion o supresion de los datos personales suministrados por el titular y;
iv) Si se recopilan datos sensibles.

Py

Los anexos 1y 2 de este documento contienen el formato fisico y escrito de autorizaciéon para la recoleccion y tratamiento de
datos personales que la Tienda de las Telas ha definido para el efecto.

B. Prueba de la autorizacién. La Tienda de las Telas adoptara medidas tendientes para mantener registros de cuando y cémo
obtuvo autorizacion por parte de los titulares de datos personales para el tratamiento de estos.

C. Casos en que no es necesaria la autorizacién. La autorizacién del titular no sera necesaria cuando se trate de:

(i) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial.
ii) Datos de naturaleza publica.

i) Casos de urgencia médica o sanitaria.

iv) Tratamiento de informacion autorizado por la Ley para fines histéricos o cientificos.

v) Datos relacionados con el Registro Civil de las personas.

—~ e~~~

D. Suministro de la informacion. La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los
electronicos, segun lo requiera el Titular. La informacion debera ser de facil lectura, sin barreras técnicas que impidan su acceso
y debera corresponder en un todo a aquella que repose en la base de datos.

E. Deber de informar al titular y aviso de privacidad. La Tienda de las Telas, al momento de solicitar al Titular la autorizacion,
debera informarle de manera clara y expresa lo siguiente:
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- La plena identificacion del responsable del tratamiento de los datos personales.

- El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo.

- Los mecanismos generales que ha dispuesto Protela para que el titular de la informacién acceda, conozca y consulte la politica
de tratamiento de la informacién adoptada por Protela.

- El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas versen sobre datos sensibles o sobre
los datos de nifias, nifios y adolescentes.

- Los derechos que le asisten como Titular.

- La identificacion, direccion fisica o electronica y teléfono del Responsable del Tratamiento.

La Tienda de las Telas conservara el modelo del aviso de privacidad que se transmitié a los titulares mientras se lleve a cabo el
tratamiento de datos personales y perduren las obligaciones que de éste deriven. Para el almacenamiento del modelo, la Tienda
de las Telas podra emplear medios informaticos, electronicos o cualquier otra tecnologia. En caso de requerir camaras o
grabaciones de seguridad, estas podran recoger imagenes o videos para ese unico fin y se informara al personal interno y
visitante de dicha situacion.

6.4. TITULARES DE LAINFORMACION.
A. Derechos de los titulares de la informacion: El titular de los datos personales tendra los siguientes derechos:

- Conocer, actualizar y rectificar sus datos personales frente a la Tienda de las Telas. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

- Solicitar prueba de la autorizacion otorgada a la Tienda de las Telas.

- Ser informado por la Tienda de las Telas, previa solicitud, respecto del uso que le ha dado a sus datos:personales.

- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la ley 1581 de 2012 y.la
presente politica, previo agotamiento del procedimiento de reclamaciones establecido por la empresa.

- Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se respeten. los: principios, derechos y
garantias constitucionales y legales.

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

Derecho de acceso. La Tienda de las Telas garantizara al titular de la informacion:

- Acceso a los datos personales que de ese titular posea La Tienda de las Telas.

- Informacion sobre el tratamiento a que son sometidos los datos personales deltitular.

- Finalidades que justifican el tratamiento de los datos personales del titular.

La Tienda de las Telas garantizara el derecho de acceso cuando, (previa acreditacion ‘de la identidad del. titular se ponga a
disposicion de éste, de manera gratuita, el detalle de los datos ‘personales a-través de medios-fisicos y/o electronicos que
permitan el acceso directo del titular a ellos. Dicho acceso se ofrecera por la Tienda de las Telas sin limite de plazo y debera
permitir al titular la posibilidad de conocerlos y actualizarlos.

B. Personas a quienes se les puede suministrar la_informacién.-La informacion.que reuna las condiciones establecidas en la
presente ley podra suministrarse a las siguientes personas:

- Alos Titulares, sus causahabientes o sus representantes’legales.
- Alas entidades publicas o administrativas en ejercicio de sus funciones legales © por orden judicial.
- Alos terceros autorizados por el Titular o por la ley:

C. Consultas. Los titulares de la informacién o sus causahabientes, podran consultar la informacién personal del titular que
repose en cualquier base de datos de las que_sea responsable la-Tienda de las Telas, quien estara obligado a suministrar a
aquellos toda la informacion contenidaen el registro individual o que esté vinculada con la identificacion del titular.

La Tienda de las Telas garantiza que para atender las solicitudes que le sean hechas con relacion a las consultas personales:

- Habilitara los medios de comunicacién que considere pertinentes.

- Establecera mecanismos faciles y confiables-que informara a través del aviso de privacidad.

- Utilizara los canales de atencion al cliente que actualmente posee.

Todas las solicitudes de consulta que en este sentido se hagan a la Tienda de las Telas, deberan ser atendidas en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de aquella. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

D. Reclamos: Los titulares de la informacién o sus causahabientes podran en cualquier momento y de forma gratuita reclamar a
la Tienda de las Telas cuando consideren que la informacién personal de aquellos contenida en una base de datos debe ser
objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley 1581 de 2012 y exigibles a la Tienda de las Telas. Dichas reclamaciones se tramitaran asi:

- El titular de la informacién a través del medio predeterminado por la Tienda de las Telas elevara el reclamo indicando su
identificacion, los hechos que dan lugar a reclamacion, informando los datos de contacto y aportando la documentacion
pertinente que pretenda hacer valer; Si la Tienda de las Telas deduce que el reclamo se presenté de forma incompleta, requerira
al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

- En caso de que la Tienda de las Telas reciba un reclamo y no sea competente para resolverlo, dara traslado, en la medida de lo
posible, a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacioén al interesado.

- Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la misma actua en representacion de
aquél, se tendra por no presentada.

- Una vez la Tienda de las Telas reciba un reclamo con el lleno de los requisitos, lo incluira en sus bases de datos y lo identificara
con una leyenda que diga "reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda

TT-0099-POL-0113 PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES DE LA TIENDA DE LAS TELAS S.A. V2 Pag 7/14




debera mantenerse hasta que el reclamo sea decidido.

- El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo.

Cuando no fuere posible atenderlo dentro de dicho término se informara al interesado antes del vencimiento del referido plazo los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

- El Titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante la Tienda de las Telas.

En el procedimiento para atender las peticiones, consultas y reclamos, se deberan atender las siguientes instrucciones:

- La Tienda de las Telas debera contar en sus sedes con un area de servicios para la atencion de peticiones, consultas y
reclamos e implementar mecanismos adicionales, como lineas de atencién telefénica o medios virtuales, que garanticen la
recepcion de las peticiones, consultas y reclamos, de modo &agil y eficaz.

- Las peticiones, consultas y reclamos presentados ante la Tienda de las Telas deben ser resueltas de fondo. La respuesta
correspondiente debe ser clara, precisa y congruente con lo solicitado.

- Las respuestas a las peticiones, consultas y reclamos presentados ante la Tienda de las Telas deben ser comunicadas al
Titular de la informacién, dentro del término establecido en la ley. Tales respuestas deben ser remitidas a la direccién sefialada
por el Titular en el momento de presentar su solicitud y, en el caso de que no la haya especificado, a la ultima direccion
registrada. En caso de que las peticiones o los reclamos se presenten por medios electrénicos o verbalmente, podran
resolverse por el mismo medio, para lo cual se debe conservar copia de la respuesta o la grabacion respectiva.

De acuerdo con lo sefialado en el literal b) del numeral 1.5 del Capitulo Primero del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio, las consultas podran atenderse por canales electrénicos, siempre y cuando sea
posible verificar la identidad del Titular y garantizar la seguridad de la informacion.

E. Rectificacion y actualizacion de datos: La Tienda de las Telas rectificara y actualizara a solicitud del fitular, la informacion de
éste que resulte ser incompleta o inexacta, segun el procedimiento y los términos sefialados en el articulo anterior, siempre y
cuando la solicitud de rectificacion y/o actualizacion incluya las correcciones propuestas debidamente fundamentadas-

F. Supresién de datos: Los titulares de la informacién podran solicitar en cualquier momento a la Tienda de las Telas la supresion
de sus datos personales.

El titular de la informacion en todo momento tendra derecho a solicitar la eliminacion total o parcial'de sus datos personales<a‘la
Tienda de las Telas. La supresion de datos operara y sera definitiva siempre y cuando-los mismos:

- No estén siendo tratados conforme a lo establecido por la legislacién vigente.

- Hayan dejado de ser necesarios para la finalidad con la cual se recaudaron.

- Se haya superado el periodo de tiempo requerido para cumplir con el fin,con el-que se recaudaron.

La Tienda de las Telas podra negar la eliminacion cuando:

- El titular tenga el deber legal y/o contractual de permanecer en‘la‘base de datos.

- La supresion de los datos obstaculice actuaciones judicialeso administrativas en-curso.

- Los datos sean necesarios para proteger los intereses juridicamente tutelados-del titular o para realizar una accion en funcién
del interés publico.

6.5. PROHIBICIONES.

- Trasladar o sustraer los datos sin autorizacion.

- Solicitar informacion diferente a la establecida.

- Hacer uso para su propio beneficio de los datos.

- Cualquier actividad que ponga enriesgo los datos del titular de la informacion.

- Solicitar el acceso a las bases de datos‘cuando.no cuenta con auterizacion.

- Suministrar informacion si no es el titular de los.datos personales 0-no cuenta con la documentacién para hacerlo.

6.6. BASES DE DATOS.
La Tienda de las Telas ha clasificado sus bases de datos de la siguiente manera:

A. Bases de datos clientes (Confidencial): Son las bases de datos manuales o automatizadas, que se encuentran estructuradas
y que contienen datos de naturaleza publica y privada. La base de datos se encuentra conformada por personas juridicas y/o
naturales.

B. Bases de datos trabajadores (Sensible): Todos los datos suministrados por los empleados, exempleados y pensionados y
retirados de la Tienda de las Telas seran tratados, para dar cumplimiento a las obligaciones derivadas de la relacién laboral, al
ejercicio de los derechos como empleador, al cumplimiento de normatividad o a programas destinados para el personal
pensionado o retirado. Toda la informacion relativa a los empleados o exempleados, seran conservados con el fin de que la
Compafia, pueda cumplir sus obligaciones como empleador y ejercer los derechos que en esa misma condicion le
corresponden, de acuerdo con la legislacion laboral colombiana. Al momento del ingreso a la Tienda de las Telas los nuevos
empleados deberan conocer, aceptar y aplicar las Politicas de Proteccion de Datos Personales. Para dar por finalizado el
proceso de vinculacion de un nuevo empleado en la Tienda de las Telas, es necesario garantizar que el empleado firme y acepte
el programa integral de gestion de datos.

Respecto al Tratamiento de Datos Sensibles, estos se prohiben, excepto cuando:

- El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

- El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion.

- El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miembros o0 a las personas que mantengan contactos regulares por razén de su
finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

- El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso
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judicial.
- El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las medidas
conducentes a la supresion de identidad de los Titulares.

C. Bases de datos de proveedores y contratistas (Confidencial): La Tienda de las Telas tramitara los datos comerciales e
informacion financiera que considere necesaria para el cumplimiento de su objeto social y para la celebracion de contratos con
terceros. Los datos de los mismos, seran tratados con la intimidad, derechos a la privacidad, el buen nombre de las personas,
dentro del proceso del tratamiento de datos personales, y durante todas las actividades se respetaran los principios de
confidencialidad, seguridad, legalidad, acceso, libertad y transparencia. Para tal efecto, se reglamenta la firma del Acuerdo de
Confidencialidad para la entrega de Datos con todos los proveedores.

6.7. RECOLECCION DE DATOS PERSONALES.
A. Aimacenamiento fisico datos de los Titulares de la informacioén:

- Clientes: Los datos de los clientes se recolectan al momento de ser inscritos en el sistema corporativo. La constancia de la
recoleccion estara bajo custodia de la analista administrativa de la Tienda de las Telas.

La anterior documentacién esta en poder tanto por parte de la Tienda de las Telas como por parte de COVINOC, lo cual hace de
este ultimo encargado del tratamiento de los datos personales de los clientes crédito de la Tienda de las Telas

- Trabajadores: Los datos suministrados por los trabajadores de la Tienda de las Telas se recolectan una vez realizada su
vinculacion a la compafiia, los cuales deberan manifestar su conformidad con la autorizacién de tratamiento de datos
personales, esta funcién de recoleccién de datos esta a cargo de las areas de Compensacion y Nomina de-Protela. Las hojas de
vida de los empleados se encuentran en fisico en el archivo de las anteriores areas.

- Proveedores: Los datos suministrados por el proveedor se recolectan una vez se crea el perfil en el sistema corporativo
manifestando asi su aceptacion de la autorizacion de tratamiento de datos, esta funcion se encuentra a cargo de-la analista
administrativa de la Tienda de las Telas y la autorizacién reposara bajo su custodia.

B. Aimacenamiento digital y control de seguridad: EI Aimacenamiento digital de los datos-personales'se realizara en el software
Queryx 7 para trabajadores, Apoteosys para proveedores y clientes, esto para los-datos cque reposen.en bases’ de datos
electronicas o digitales.

C. Finalidades de la recoleccion de datos:

1. Clientes:

- Desarrollar actividades comerciales y de mercadeo incluidas camparas telefénicas, mailing, estudio de mercado y cualquier
otro tipo de actividad relacionada con mercadeo, por cualquier medio conocido o poriconocer: Para talfin podra compartir los
datos con aliados comerciales o proveedores con el fin de desarrollar la actividad o campafia:

- Transferir los Datos Personales a las Entidades Vinculadas; con el.finide ser tratados para las finalidades descritas en esta
autorizacion.

- Gestionar el cumplimiento de obligaciones legales, precontractuales, contractuales o poscontractuales.

- Verificar la identidad del titular, realizar estudios de seguridad y/o aplicarlos protocolos de seguridad a fin de prevenir y mitigar el
riesgo de fraude, lavado de activos y/o financiacion del terrorismo, entre otras:

- Cumplimiento de obligaciones contractuales;por lo cual la informacién_podra ser transferida a terceros, tales como entidades
financieras, notarias, abogados, etc.

- Para dar cumplimiento a las obligaciones contraidas conclientes y-proveedores, atencion al cliente, acreditacion, consolidacién
actualizacion, tramitacion, fortalecer las relaciones con.clientes yproveedores:mediante el envié de informacion relevante.

2. Trabajadores:

- Control de ingreso y egreso de la Compaiiia.

- Participacion en procesos de seleccion.

- Identificacién plena de la persona.

- Gestion administrativa.

- Estadistica e informes internos.

- Verificacion en listas restrictivas y/o antecedentes judiciales cuando se requiera y la ley lo permita.

- Realizar el tratamiento de datos sensibles de condiciones especificas de salud con el fin de realizar la prevencion de riesgos
laborales.

- Investigacion epidemioldgica y actividades analogas.

- Realizar el tratamiento de datos sensibles como huellas dactilares o un calculo sobre ellas, fotografias, imagenes de video,
ubicacion espacial, datos de ordenadores, teléfonos y nimeros celulares, VPN, correo electronico, que seran utilizados con fines
de autenticacion e identificacion por medio de la firma electrénica y/o digital con el fin de verificar la autenticidad de la
autorizacion. Dicha informacion sera almacenada y utilizada adicionalmente para ofrecer una capa adicional de seguridad.
Conozco que no estoy obligado a autorizar el tratamiento de los datos sensibles a menos que sea estrictamente necesario para
alguno de los fines descritos o requeridos por ley.

- Suministrar, transmitir, transferir informacion personal, laboral y financiera para que sea conocida y tratada por las personas
naturales o juridicas, filiales, matrices, accionistas, vinculados econémicos o aliados comerciales de la Tienda de las Telas como
entidades bancarias, entidades de formacion, aliados, proveedores nacionales o extranjeros, que presten servicios tecnoldgicos,
logisticos, operativos, estadisticos y/o de cualquier otro tipo.

- Realizar actuaciones en caso de emergencia.

- Evaluaciones de desempefio.

- Control de ingreso de equipos de computo y/o software o de elementos de valor.

- Capacitacion y/o entrenamiento sobre los procesos de la Tienda de las Telas y de su casa matriz, sus productos y/o servicios.
- Examenes periodicos.

- Actividades e investigaciones relacionadas con Seguridad y Salud en el Trabajo.

- Encuestas para cumplimiento de obligaciones legales y/o consolidacién de estadisticas.

- Divulgacion de campafias comerciales de la Tienda de las Telas y/o sus sociedades vinculadas.

- Invitaciones para actividades de bienestar y/o remisiéon de obsequios.
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- Visitas domiciliarias.

- Contestacion de requerimientos de entidades estatales.

- Divulgacién de Campafias de comunicacion interna o externa, para lo cual podra utilizar datos sensibles como fotografias,
siluetas, videos, audios e ilustraciones personales, lo cual se autoriza expresamente con el presente documento.

- Divulgacion de imagenes, fotografias, videos, audios para campafias de marca empleadora de uso externo e interno.

3. Proveedores:

- Control de ingreso y egreso de la Compafiia.

- Proveer servicios y productos requeridos.

- Informar a sus colaboradores, clientes, proveedores y terceros sobre cumplimiento y cambios en los productos y servicios
contratados y/o por contratar.

- Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y estudios de mercado a todo nivel.

- Responder requerimientos legales de entidades administrativas y judiciales.

- Identificacion plena de la persona y cumplimiento de legislacion.

- Gestion administrativa.

- Estadistica e informes internos.

- Verificacion en listas restrictivas y/o antecedentes judiciales cuando se requiera y la ley lo permita.

- Realizar el tratamiento de datos sensibles como Huellas dactilares o un calculo sobre ellas, fotografias, imagenes de video,
ubicacion espacial, datos de ordenadores, teléfonos y nimeros celulares, VPN, correo electrénico, que seran utilizados con fines
de autenticacién e identificacion por medio de la firma electrénica y/o digital con el fin de verificar la-autenticidad de la
autorizacién. Dicha informacion sera almacenada y utilizada adicionalmente para ofrecer una capa adicional de seguridad.

- Suministrar, transmitir, transferir informacion personal y financiera para que sea conocida y tratada por-las personas naturales,o
juridicas, filiales, matrices, accionistas, vinculados econémicos o aliados comerciales de la Tienda de'las Telas.como entidades
bancarias, entidades de formacion, aliados, proveedores nacionales o extranjeros, que presten servicios tecnolégicos; logisticos,
operativos, estadisticos y/o de cualquier otro tipo.

- Cumplimiento de obligaciones financieras frente al proveedor.

- Realizar actuaciones en caso de emergencia.

- Control de ingreso de equipos de computo y/o software o de elementos de valor.

- Capacitacion y/o entrenamiento sobre los procesos de la Tienda de las Telas, sus productos y/o servicios.

- Encuestas para cumplimiento de obligaciones legales y/o consolidacién de estadisticas.

- Revision de propuestas comerciales e invitacion a ofertar.

- Contestacion de requerimientos de entidades estatales.

Al llegar a existir cambios en las finalidades de los tratamientos (de,datos -personales de alguna de las bases de datos
administradas por la compafiia, se informara a los titulares mediante correo electrénico registrado directamente en la base
datos.

E. Uso de los datos personales:
El uso de los datos personales se encuentra limitado al-autorizado por el titular en el'documento establecido por la Tienda de las
Telas o en cualquier anexo que se llegara a presentar.

F. Eliminacién o disposicion final:

La eliminacién de los datos personales de las bases de datos de la Tienda de las Telas se realizara de acuerdo con la solicitud
del titular de la informacién siempre y cuando no‘haya una obligacion:legal de mantener los datos personales por un periodo de
tiempo determinado. Si el titular de-los datos no realiza ninguna solicitud de eliminacion, se dispondra:

- Permanencia indefinida para los trabajadores envirtud de-dar'cumplimiento de normatividad legal.
- Eliminacion de estos datos después de 10 afios-de inactividad para-datos de clientes y/o proveedores.

6.8. MEDIDAS DE SEGURIDAD.

La Tienda de las Telas adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento; Dichas medidas responderan
a los requerimientos minimos hechos por la legislacion vigente y periédicamente se evaluara su efectividad.

La Tienda de las Telas aplicara politicas de seguridad de la informacion que permitan proteger, preservar y administrar los
atributos de confidencialidad, integridad, disponibilidad y autenticidad de la informacién.

A. Transferencia de datos internacionales:

La Tienda de las Telas no realiza transferencia de datos personales internacionales, pero en caso de requerirlo cumplira con la
normatividad vigente sobre el tema y suscribira los contratos o clausulas de transferencia de datos internacionales. Asi pues, en
caso de que se llegase a presentar, se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos.

Se entiende que un pais ofrece un nivel adecuado de protecciéon de datos cuando cumple con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los cuales en ningln caso podran ser inferiores a los que la ley 1581
de 2012 exige a sus destinatarios. Esta prohibicion no regira cuando se trate de:

- Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca para la transferencia.

- Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por razones de salud o higiene publica.

- Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.

- Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia sea parte, con
fundamento en el principio de reciprocidad.

- Transferencias necesarias para la ejecucion de un contrato entre el Titular y el Responsable del Tratamiento, o para la
ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacion del Titular.

- Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.
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B. Implementacion de las medidas de seguridad:

La Tienda de las Telas mantendra protocolos de seguridad de obligatorio cumplimiento para el personal con el acceso a los
datos tratados.

6.9. PROCEDIMIENTO DE SEGURIDAD.
El procedimiento se describe a continuacion:

A. Ambito de aplicacién del procedimiento: Bases de datos y documentacion relacionada sobre trabajadores, proveedores y
clientes.

B. Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad: La Tienda de las Telas
tiene como propdsito principal proteger la informacion frente a amenazas internas o externas, deliberadas o accidentales, con el
fin de asegurar la confidencialidad, integridad, disponibilidad y confiabilidad de la informacion.

C. Funciones y obligaciones del personal a cargo del tratamiento de datos:

- Velar por la implementacion efectiva de las politicas y procedimientos adoptados por ésta, para cumplir la norma de proteccién
de datos personales.
- No delegar las funciones relacionadas con datos personales.

D. Estructura de las bases de datos de caracter personal y descripcion de los sistemas de informacion que los-tratan: El acceso
a las bases de datos se encuentra debidamente administrado con mecanismos de control de acceso, autenticacion, validacion-y
auditoria.

E. Procedimiento de notificacion, gestién y respuesta ante las incidencias: Si se llegare a-identificar alguna falla en la seguridad
del tratamiento de datos como adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento por. parte de cualquier
persona con acceso o no a las bases de datos, esta debera ser informada al oficial deproteccién de datos personales, y él.sera
el encargado de verificar la severidad de estos hechos junto con el area tecnoldgica.

La severidad del incidente puede ser:

- Alto impacto: El incidente de seguridad afecta a activos de informacion:considerados de impacto catastréfico-y mayor que
influyen directamente a los objetivos misionales de Protela. Se incluyen en _esta categoria aquellos incidentes que afecten la
reputacion y el buen nombre o involucren aspectos legales. Estos”incidentes ‘deben tener respuesta inmediata por parte del
oficial de datos, debera realizar un requerimiento especifico al area-encargada, una vez obtenida la respuesta, el oficial de datos
personales verificara si existid o no incidencia de seguridad-debiendo informar a-la‘junta directiva y haciendo el reporte especifico
ante la Superintendencia de Industria y Comercio entre los siguientes quince (15) dias habiles. Si'es el caso, realizar la denuncia
penal ante la autoridad competente.

- Medio impacto: El incidente de seguridad afecta a activos:de informacion considerades de impacto moderado que influyen
directamente a los objetivos de un proceso determinado, pero sin llegar a afectar las bases de datos personales, en este caso
no se realizara reporte de incidencia ante la Superintendencia de Industria y Comercio.

- Bajo impacto: El incidente de seguridad afecta a activos de informacion considerados de impacto menor e insignificante, que
no influyen en ningln objetivo. Estos.incidentes deben ser-monitoreados con el fin de evitar un cambio en el impacto y no se
reportaran ante la Superintendencia'de Industria.y’' Comercio.

F. Procedimiento interno de incidencias: Estara a cargo del Oficial de Rroteccion de Datos personales y el jefe del area en donde
haya ocurrido la Incidencia, debiendo realizar por.lo menos €l siguiente procedimiento:

- ldentificar Causas.
- Evaluar medidas disciplinarias de acuerdo con el'Reglamento Interno de Trabajo.
- Evaluar la eficacia de los procesos para evitar su recurrencia.

G. Procedimientos de realizacion de copias de respaldo y de recuperacion de los datos: El area de tecnologia de Protela cuenta
con procedimientos de realizacion de copias de respaldo y su periodicidad esta contemplada de acuerdo con la informacioén
manejada por cada cargo.

H. Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el procedimiento de seguridad
que se implemente: Las areas de auditoria y juridica de Protela, asi como la revisoria fiscal deberan controlar dichos procesos.

|. Medidas a adoptar cuando un soporte o documento vaya a ser transportado, desechado o reutilizado:

- Copia digital de respaldo cuando se realice por fuera de la empresa.

- Acompafiamiento de personal que tenga funciones de tratamiento de datos personales cuando se realice de forma interna.

- Reporte ante la Superintendencia de Industria y Comercio en caso de desechar base de datos completa y acta de destruccién
total por parte del area encargada y del oficial de tratamiento de datos personales.

J. Procedimiento de actualizaciéon de bases de datos: Se actualizara de acuerdo con la normatividad que se expida sobre
habeas data o con los hallazgos que se hayan realizado por parte del Oficial de Proteccion de Datos.

K. Auditorias internas: Se realizaran periédicamente verificando el cumplimiento de procedimientos y efectividad de los controles,
enmarcados en la politica de seguridad informatica.

6.10. GESTION DEL RIESGO.

A. Matriz de riesgos: Los siguientes funcionarios deberan tener dentro de su gestion de riesgos la inclusion del tratamiento de
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habeas data:

- Gerente de la Tienda de las Telas.

- Gerente de tecnologias de la informacion de Protela.
- Jefe area juridica de Protela.

- Jefe area de compensacion de Protela.

B. Nuevos negocios: Una vez se reciba la comunicacién de un nuevo negocio o area donde deba incursionar, la Tienda de las
Telas en cabeza de su gerente revisara de forma detallada si se estan solicitando nuevos datos personales.
Se incluira en todos los medios contractuales de la empresa la clausula de confidencialidad.

6.11. ENTRENAMIENTO Y CAPACITACION.

A. Induccioén de ingreso a trabajadores:
La induccién responde a la necesidad de integrar al nuevo trabajador a la cultura organizacional de la Tienda de las Telas, los
objetivos principales son:

- Iniciar su integracion al sistema deseado por la entidad, asi como el fortalecimiento de su formacién ética e importancia de los
datos personales.

- Familiarizarlo con las funciones generales, la organizacion, la empresa y los datos personales.

- Instruirlo acerca de la misién de la entidad y de las funciones de su dependencia, al igual que sus-responsabilidades
individuales, sus deberes y derechos, y prohibiciones respecto a los datos personales.

Esta induccion se puede llevar a la practica a través de metodologias presenciales o virtuales, la induccion personal se puede
hacer de manera presencial en el recinto donde el nuevo trabajador va a desarrollar sus funciones, esta induccién estara a cargo
del area Juridica, de Relaciones Laborales y Capacitacion de Protela, que cuenta con personal capacitado para abarcar los
diferentes temas de esta.

B. Induccién a empleados con acceso a bases de datos:

El proceso de induccion a los nuevos trabajadores se llevara a cabo con la_explicacion(y) capacitacion  de: recoleccion,
almacenamiento y tratamiento de datos personales suministrados por trabajadores, clientes y proveedores.

Este proceso consiste en realizar una familiarizacién con el acceso a bases/de datos_para que su manejo'sea adecuado por
parte de ellos teniendo en cuanta la normatividad vigente y las regulaciones establecidas por la Tienda de las-Telas.

C. Reinduccién Corporativa a trabajadores: La reinduccion tiene como objetivo-principal reorientar. al trabajador en virtud de los
cambios producidos en cualquiera de los asuntos a los cuales se refieran sus aobjetivos. La reinducecion se debe impartir una vez
al afo si se presentan cambios que afecten directamente las obligaciones, o funciones del:trabajador o0 sobre la normatividad.
Para los trabajadores con acceso a las bases de datos esta debera tener.en cuenta la actualizacion'legal acerca del tratamiento
de datos personales o cualquier modificacion interna ejercida por la Tienda de las Telas.

Los registros de dichas capacitaciones seran controlados)y archivados por parte del area de formacién de Protela.

6.12. CANAL DE COMUNICACION.

Para el reporte de cualquier novedad relacionada con la presente politica, la Tienda de las Telas habilitd los siguientes canales de
comunicacion directos con la compaiiia:

- Oficial.cumplimiento@protela.com

- Tel. (601) 2916600 Ext. 1248.

7. Régimen Sancionatorio

La Gerencia de la Tienda de las Telas con el apoyordel'area juridica de Protela definieron de acuerdo con la normatividad vigente
y el Reglamento Interno de Trabajo, el régimen general que se aplicara cuando exista incumplimiento de esta Norma.

Este mecanismo sancionatorio se activara a toda persona que se vea involucrada directa o indirectamente durante el desarrollo
de las actividades en cada una de las dependencias que conforman la Tienda de las Telas en caso de que:

- Realicen alguna conducta contraria a la presente Politica; y toleren y/o consientan dichas conductas.

- Estén enterados de alguna conducta contraria a la presente Politica; y toleren y/o consientan dichas conductas; y/o no la
informen en tiempo.

- No cumplan con sus funciones de acuerdo con el Programa y las demas Politicas de Cumplimiento.

7.1. SANCIONES LABORALES.

En caso de incumplimiento por parte de alguno de los trabajadores a la Politica Integral de Gestién de Datos Personales, la
Compaifiia pondra en marcha sus procedimientos disciplinarios y sancionatorios establecidos en los contratos de trabajo, en sus
Politicas de Cumplimiento y/o en el Reglamento Interno de Trabajo, asi como en las normas laborales aplicables para el efecto.

En el articulo 49 del RIT se mencionan las faltas leves y sus respectivas sanciones disciplinarias, asi pues, en el numeral 12 se
establece que:

"El error u omision en el ingreso de informacion en la base de datos del empleador, que traiga como consecuencia la falta de
cobro de los servicios prestados a terceros, la pérdida de informacion, o perjuicios econdmicos al empleador, implica por
primera vez suspension del contrato de trabajo hasta por tres (3) dias" .

Por otra parte, el articulo 50 del RIT establece las faltas graves las cuales podran dar lugar hasta la terminacion del contrato por
justa causa, y en su numeral 3 menciona como una de estas faltas graves la siguiente:

"3. Violacién directa a la clausula de confidencialidad, Habeas Data, Sagrilaft, PTEE y Derechos Humanos estipulada en el
contrato de trabajo" (Subrayado por fuera del texto original).
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El numeral 13 del articulo 50 establece que: "13. El error u omisién por segunda vez en el ingreso de informacion en la base de
datos del empleador, que traiga como consecuencia la falta de cobro de los servicios prestados a terceros, la pérdida de
informacién, o perjuicios econémicos al empleador”.

El numeral 15 del articulo 50 establece que:

"Acceder de forma remota o presencial a la base de datos, o al servidor (s) de informacién del empleador, o de la empresa a la
cual se le preste servicios, para extraer informacion en beneficio propio, o de un tercero”.

Asi mismo, en el numeral 45 del mismo articulo establece como falta grave que dara lugar hasta la terminacién del contrato por
justa causa lo siguiente:

"Cuando al trabajador se le compruebe cualquier actividad que vaya en contravencién de los postulados y obligaciones
contemplados en las politicas de Prevencion de Actividades Referidas al Lavado de Activos, Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccién Masiva, Politica de Transparencia y Etica Empresarial, Politica de
Derechos Humanos y Politica Integral de Gestién de Datos Personales" (Subrayado por fuera del texto original).

En ese orden de ideas, se ejecutara el procedimiento establecido en el CAPITULO XVII "PROCEDIMENTOS PARA
COMPROBACION DE FALTAS Y FORMAS DE APLICACION DE LAS SANCIONES DISCIPLINARIAS" para proveer el debido
proceso a favor del trabajador y sobre la comprobacion real de las faltas imputadas.

7.2. SANCIONES PENALES.

Segun lo consagrado en el Articulo 269F del Codigo Penal, la sancion que se establece para las personas que-cometan el delito
de "Violacion de datos personales” es la siguiente:

"El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile, -sustraiga, ofrezca,venda,
intercambie, envie, compre, intercepte, divulgue, modifigue o emplee cddigos personales, datos personales contenidos en
ficheros, archivos, bases de datos o medios semejantes, incurrira en pena de prision.de cuarenta'y oche (48) a noventa y. seis
(96) meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes":

Ademas de la sancion anteriormente descrita, se aplicaran todas las demas sanciones de_ caracter penal permitidas por el
Cédigo Penal Colombiano y la normatividad penal vigente segun corresponda. En el:caso de que dichas conductas-se presenten
en territorio extranjero en razon a la ejecucion de labores de la lempresa -como por. ejemplo la realizacion de negocios
comerciales, se tendra en cuenta el principio de territorialidad de la ley, el cual se entiende como'la posibilidad de que un Estado
aplique las normas de su ordenamiento dentro del territorio bajo su-dominio; sin interferencia.alguna deotros Estados.

7.3. SANCIONES ADMINISTRATIVAS.

- Multas de caracter personal e institucional hasta por dos mil(2.000) salarios minimos mensuales legales vigentes.

- Suspension de las actividades relacionadas con el tratamiento hasta por seis'(6) meses.

- Cierre temporal de las operaciones relacionadas con el tratamiento una vez transcurrido el término de suspension sin que se
hubieren adoptado los correctivos ordenados por la-SIC:

- Cierre inmediato y definitivo de la operacion que'involucre ‘el tratamiento de datos sensibles.

En cuanto a los criterios para graduar las anteriores sanciones .administrativas, la ley 1581 de 2012 en su articulo 24 establecié
que dichas sanciones se graduaran.atendiendo los siguientes criterios,.en cuanto resulten aplicables:

- La dimension del dafio o peligro a los intereses.juridicos tutelados por la ley en mencion. . El beneficio econémico obtenido por
el infractor o terceros, en virtud de la comision dela infraccion.

- El beneficio econdmico obtenido por el infractor o terceros, en'virtud de la comision de la infraccion.

- La reincidencia en la comision de la infraccion.

- La resistencia, negativa u obstruccion a la accién investigadora o de vigilancia de la Superintendencia de Industria y Comercio.

- La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de Industria y Comercio.

- El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la infraccion antes de la imposicion de
la sancioén a que hubiere lugar.

En consecuencia, el trabajador que por su accién u omisién dolosa o gravemente culposa conlleve a que la empresa sea
sancionada administrativamente, sera sujeto a la aplicacion de la sancion laboral a que haya lugar con base en el procedimiento
establecido en el CAPITULO XVIIl "PROCEDIMIENTOS PARA COMPROBACION DE FALTAS Y FORMAS DE APLICACION DE
LAS SANCIONES DISCIPLINARIAS" del Reglamento Interno de Trabajo de la Tienda de las Telas.

Los representantes de la compaiiia, directivos, asociados, colaboradores y en especial el Oficial de Cumplimiento, declaran
conocer las disposiciones y sanciones administrativas y penales por incumplimiento a las instrucciones impartidas por la
Superintendencia de Industria y Comercio en materia de gestién de datos personales, de acuerdo con lo previsto en la Ley
Estatutaria 1581 de 2012 "por el cual se dictan disposiciones generales para la proteccion de datos personales”.

8. Cumplimiento Normativo

El presidente, los gerentes y los jefes son los principales responsables por la divulgacion, seguimiento y control de lo establecido
en esta Politica. La Auditoria Interna vigilara el cumplimiento en sus ciclos de auditoria y pondra en conocimiento de la Junta
Directiva, Presidencia y/o Gerencia respectiva los hallazgos que evidencie.

9. Anexos

+ CLIENTES AUTORIZACION PARA LARECOLECCION Y TRATAMIENTO DE DATOS PERSONALES POR LATIENDADE LAS
TELAS S A
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DE LAS TELAS S.A

+ FORMATO DE AVISO DE PRIVACIDAD DE LATIENDADE LAS TELAS S.A.

« TRABAJADORES, CANDIDATOS Y PENSIONADOS AUTORIZACION PARA LARECOLECCION Y TRATAMIENTO DE DATOS
PERSONALES POR LATIENDADE LAS TELAS S.A

+ PROVEEDORES AUTORIZACION PARA LA RECOLECCION Y TRATAMIENTO DE DATOS PERSONALES POR LA TIENDA
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